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Buenos Aires, 18 de noviembre de 2015.

VISTAS:

Las atribuciones conferidas por el articulo 120 de la Constitucion Nacional y
por la Ley Orgénica del Ministerio Publico Fiscal (ley n°® 27.148).

Y CONSIDERANDO QUE:

—_—]—

Entre las atribuciones de la Procuradora General de la Nacion se inscribe la
potestad de disefiar la politica criminal y organizar la persecucion penal del Ministerio
Publico Fiscal, con el fin de promover la justicia en defensa de la legalidad y de los
intereses generales de la sociedad.

En cumplimiento de ese mandato, este Ministerio Publico Fiscal ha trabajado
en la dotacién de herramientas para promover el desarrollo e implementacion de
estrategias de persecucion criminal efectivas para el abordaje de los fenomenos criminales
de mayor complejidad y relevancia social.

Entre ellas se encuentran la creacibn de procuradurias y unidades
especializadas, el impulso del uso de la tecnologia y modemas metodologias para la
investigacion y la puesta en funcionamiento de equipos de trabajo interdisciplinarios —
direcciones generales— para apoyar y fortalecer la labor investigativa de los/as fiscales.

Todas estas decisiones de disefio institucional se han inspirado en la idea de
robustecer la capacidad de respuesta del organismo en materia de deteccion, persecucion
y represion de la criminalidad organizada y de los delitos que mas menoscaban la

seguridad ciudadana.

— M-

El creciente fenémeno de la ciber-delincuencia ya ha motivado la puesta en
marcha por parte de este organismo de politicas concretas para su abordaje. Entre ellas,
cabe ahora destacar la designacién de un magistrado de este organismo como purto focal

en temas relativos a la ciberdelincuencia (Resolucién PGN n° 2035/14).




Ello permiti6 conformar, por un lado, un valioso diagnéstico sobre las
capacidades reales de intervencion del Ministerio Piblico Fiscal en lo referente a la
prevencion, investigacion y sancion de hechos vinculados con esta tematica.

Por otra parte, esa medida permitio empezar a entablar los primeros vinculos
de colaboracién y asistencia con magistrados y magistradas de este Ministerio Péblico
Fiscal que impulsan procesos por estos hechos, asi como con otros actores estatales y
privados con incumbencia en la tematica — entre ellos, la Direccion Nacional de
Proteccion de Datos Personales, del Ministerio de Justicia de la Nacion; la Direccién
Nacional del Registro de Dominios de Internet (NIC Argentina), dependiente de la
Secretaria Legal y Técnica de la Nacion; la Subsecretaria de Proteccion de Infraestructuras
Criticas de la Informacion y Ciberseguridad (ICIC), dependiente de la Jefatura de
Gabinete de Ministros; autoridades del Ministerio de Relaciones Exteriores y Culto de la
Nacion; y representantes legales de las principales empresas prestatarias del servicio de

telefonia y de intemet— .

— II—

En este contexto emerge con clanidad la conveniencia institucional de dotar a
este organismo de una estructura que pueda dedicarse con exclusividad al tratamiento de
este tipo de delincuencia. En consecuencia, se dispondra, en los términos del art. 32 de
la LOMPYF, la creacion de una Unidad Fiscal Especializada en Ciber-delincuencia
(UFECI).

Las diversas formas y conductas mediante las cuales se ejerce el cibercrimen
exigen intensificar las tareas para su abordaje, de un modo articulado y atendiendo a sus
especificidades. En este sentido, cobra especial relevancia reparar en el significado que
este fenémeno criminal ha adquirido a nivel mundial, como una modalidad emergente
de la delincuencia trasnacional organizada, tal como ha sido tratado desde la
Organizacion de las Naciones Unidas.

De ello da cuenta la Declaracién de Doha, adoptada en el 13° Congreso de
Naciones Unidas sobre Prevencion del Delito y Justicia Penal, donde se sostuvo que los
Estados se esfuerzan por: 1) estudiar medidas concretas destinadas a crear un entorno
cibernético seguro; 7) prevenir y combatir las actividades delictivas realizadas por
Internet, prestando especial atencion a la deteccion del robo, la captacién de personas
con fines de trata y la proteccion de los nifios contra la explotacién y los abusos a través
de Internet; i) reforzar la cooperacion entre los organismos de aplicacién de la ley en los

planos nacional e internacional, incluso para identificar y proteger a las victimas, entre
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otras cosas, eliminando de Internet todo contenido pomografico en que aparezcan
menores; y 9 crear capacidad a fin de que las autonidades nacionales puedan combatr
con mas eficacia la delincuencia cibernética, incluso mediante la prevencion, la deteccion,
la investigacion y el enjuiciamiento de esos delitos en todas sus formas.

Por otro lado, es importante sefialar que desde el afio 2010 nuestro pais se
encuentra abocado al proceso de ratificacién del Convenio sobre la Ciberdelincuencia
(Budapest 2001) y que la incorporacién a este sistema implicara, por un lado, la necesidad
de implementar reformas a la legislacion y, por el otro, la puesta en marcha de un canal
de contacto disponible en forma permanente para los asuntos de cooperacién
internacional.

Ademas, es sustancial tener en cuenta que entre las conclusiones realizadas en
el documento preparatorio del 13° Congreso de Naciones Unidas sobre Prevencion del
Delito y Justicia Penal, se recomendo a los Estados miembros utilizar plenamente la
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional
para optimizar las formas existentes de cooperacion juridica internacional en la
investigaciéon de formas emergentes de delincuencia y el enjuiciamiento de los
responsables.

Lo expresado hasta aqui permite graficar la trascendencia a nivel mundial del
fenémeno de la cibercriminalidad y sus particularidades.

En definitiva, la gravedad y complejidad del fenomeno, su relevancia nacional
e internacional y su constante crecimiento tornan necesario potenciar la actuacion del
Ministerio Pdblico en la materia, ampliando su capacidad de intervencién y

profundizando todos los ejes de trabajo que se vienen desarrollando.

—IV—

La Unidad Fiscal Especializada en Ciber-delincuencia podra entender en
casos de ilicitos constituidos por ataques a sistemas informaticos — por ejemplo, casos
de accesos ilegitimos o de dafios a sistemas informaticos— , o cuando el medio comisivo
principal o accesorio de una conducta delictiva incluya la utilizacion de sistemas
informaticos, con especial atencidn en el ambito de la criminalidad organizada — trata de
personas, trafico de estupefacientes, lavado de dinero y terrorismo, etcétera— .

También estara habilitada a intervenir en todo proceso en el que sea necesario
realizar investigaciones en entornos digitales, aun cuando no hayan sido cometidos contra
o mediante un sistema informatico. Asi podria ocurrir, por ejemplo, en supuestos de

localizacion de imputados a través de internet.




Dentro de este ambito de competencia, la UFECI tendrd a su cargo las
funciones que se enumeran a continuacion:

) mtervenir en los casos de su competencia y asistir a los/as magistrados/as
del Ministerio Ptblico Fiscal de la Nacion que asi se lo requieran;

11) recibir denuncias y realizar investigaciones preliminares y genéricas en los
términos de los articulos 7 y 8 de la LOMPF;

)  actuar como nexo entre la Procuracion General de la Nacidn, los
magistrados y magistradas de este Ministerio Publico Fiscal y los diferentes
actores e instituciones nacionales e internacionales con incidencia en
cuestiones vinculadas a la tematica, en los términos de lo previsto por la
resolucion PGN n° 2035/ 14;

iv)  articular con las procuradurias, unidades fiscales y demas areas de la
Procuracion General, a los efectos de la implementacion de estrategias
eficaces para el abordaje de la ciber-delicuencia;

v) interactuar, en particular, con la Direccién General de Investigaciones
Fiscales y Apoyo Tecnolégico a la Investigacion Penal (DATIP), a los fines
del adecuado asesoramiento de los/as fiscales sobre los recursos
tecnologicos y herramientas de apoyo técnico, laboratorios, métodos de
investigacion, obtencion, analisis y preservacién de la prueba, disponibles
en el pais;

vi)  desarrollar estudios acerca de las reformas reglamentarias y legislativas
necesarias;

vii)  elaborar informes y diagnosticos sobre esta clase especial de criminalidad.

Por todo ello, y en virtud de las facultades conferidas por la ley n°27.148;

LA PROCURADORA GENERAL DE LA NACION
RESUELVE:

Articulo 1°: DISPONER la creacion de la Unidad Fiscal Especializada en Ciber-
delincuencia (UFECI), con las funciones detalladas en los considerandos de esta

resolucion.

Articulo 2°: Protocolicese, notifiquese y, oportunamesite, arch
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ALEJ.{NDRA GILS CAREO
PROCURADORA GENERAL DE LA NACION




